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INTERNETIN BILINCLI ve GUVENLI KULLANIMI iCIN
EBEVEYNLERE TAVSIYELER
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Internet ¢aginda her sey hizla degisse de, degismeyecek olan seylerin basinda
kuskusuz internet geliyor. Ozellikle mobil telefonlarin giderek yayginlasmasiyla birlikte
internet artik her an yanimizda, elimizde, cebimizde! Elbette internetin risklerine karst daha
korumasiz olan ¢ocuklarimizin da dyle...

Internet caginda her sey hizla degisse de, degismeyecek olan seylerin basinda
kuskusuz internet geliyor. Ozellikle mobil telefonlarin giderek yayginlasmasiyla birlikte
internet artik her an yanimizda, elimizde, cebimizde! Elbette internetin risklerine karsit daha
korumasiz olan ¢ocuklarimizin da odyle...

Okullarin  kapanmasiyla birlikte kimi Ogrenciler, internette daha fazla wvakit
gecirecekler. Siz degerli anne babalara, interneti nasil glivenli kullanacaginiz konusunda ve
internetin zararlarindan kendinizi ve g¢ocuklarinizi nasil koruyacaginiz hakkinda tavsiyeler
hazirladik. Gelin madde madde ilerleyelim.

Zamanin Ruhunu Yakalayin!

Oncelikle sunu aklimizin bir kdsesinde tutmaliyiz. Cocuklarimiz bizim dogdugumuz,
bizim ¢ocuklugumuzdaki o diinyaya dogmadilar. Teknolojinin hizla ilerledigi, internet ¢agina
dogdular. Onlar ge¢misin degil, simdinin ¢ocuklari. Iste belki de bu yiizden sorumlulugumuz
bir kat daha artiyor. Internetin sadece, iyilik, giizellik, eglence icermedigini onlara 6gretmek;
interneti, dogru ve bilingli kullanmalar1 noktasinda onlar1 egitmek durumundayiz.

Sirrin senin esirindir,
eger baskasina
soOylersen, sen onun

esiri olursun.”

Internet Hakkinda Bilgi Sahibi Olun!

Bilmediginiz bir konu hakkinda cocugunuzu egitemezsiniz. internet hakkinda ne kadar
bilgi sahibi olursaniz, cocugunuzu da o kadar ¢ok bilgilendirir ve internetin zararlarindan bir o
kadar korumus olursunuz. “Sosyal medya” iiyeligi olmayan bir ebeveyn, sosyal aglara liye
olan ¢ocugunu, oradan gelebilecek zararlardan nasil koruyabilir? Hi¢ bilgisayar oyunu
oynamamis biri, bilgisayar oyunlarmin zararlarim bilebilir mi? “Mobil uygulamalardan”
bihaber olan bir ebeveyn, mobil uygulamalar iizerinden gelebilecek tehlikelerden haberdar
olur mu? Cocugunuzun internet diinyasindaki, video izleme, miizik indirme, anlik mesajlasma
oyun oynama gibi ¢evrimi¢i aligkanliklarini bilmek istiyorsaniz, ise internet diinyasini
oncelikle kendinize 6gretmekten baslamalisiniz.
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Kurallar Belirleyin!
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vermeyin. Her ne kadar internet kullanimi1 noktasinda mobil cihazlar, geleneksel bilgisayarlari
gecmis olsa da, internete girilen bilgisayarin herhangi bir bireyin odasinda degil, evinizin
ortak kullanim alan1 icinde olmasina dzen gosterin. Internette karsilasti1 ve kafasinda siiphe
olusturan her durumu size anlatmasin sdyleyin.

Zamani Yonetin ve Alternatifler Sunun!

Cocugunuzun internet basinda gecirecegi zamani makul olgiilerde sinirlamalisiniz.
Olast saglik sorunlarmin da - psikolojik veya fiziksel- boylece Oniine gegmis olursunuz.
Bilmelisiniz ki internetin bagimlilik yapan bir tarafi da var ve bagimlilik ¢ocugunuzun sosyal
iligkilerinde sorunlar yasamasina sebep olan ciddi bir sorun. Boyle bir sorunu yasamamak icin
cocugunuzu; disartya ¢ikmak, arkadaslariyla oyun oynamak, bir bitki yetistirmek, bir hayvan
beslemek, spor yapmak, kitap okumak, kardesleriyle vakit gegirmek gibi farkli alternatiflere
yonlendirin.

Kisisel Bilgilerin Paylasiilmamas1 Gerektigini Ogretin
“Sirrin senin esirindir, eger bagkasina sdylersen, sen onun esiri olursun.”

Bu veciz sozii akilda tutmak gerekir. Cocugunuza internette hi¢ kimseye ve hi¢bir web
sitesine; adres, telefon numarasi, okul adi, sifre, aile resimleri, internet kullanici adi gibi
onemli bilgileri vermemesini 6giitleyin. Bazi sitelere iiyelik i¢in verilmesi gereken kisisel
giivenlik bilgilerini ise ancak size damistiktan sonra vermesini sdyleyin. Internetten tanisilan
yabancilarin dogru bilgiler vermeyecegini, bu kisilerin dolandirma, pazarlama gibi kotii
amagclt kisiler olabilecegini anlatin. Ayrica, sizin izniniz olmadan internetten alis veris
yapmamasini, kredi kart1 numara bilgilerini asla vermemesini sdyleyin.

“Mahremiyet” Bilinci Olusturun!

Onlara tipki gergek hayatta oldugu gibi internette de tamimadigi Kkisilerle
konusmamasi, iletisim kurmamasi1 gerektigi bilincini verin. Cocugunuzu siber zorbalik ve
istismar gibi tehlikelerden korumak i¢in kendisiyle ilgili 6zel bilgileri ve fotograflart
paylasmamasini, internetten tamistigi bir yabanciyla gercek hayatta bulugsmamasini, web
kameras1 kullanarak konugmamasin 6giitleyin. Cocuklar1 en ¢ok etkileyen seyin, zihinsel ve
fikirsel anlamda yaslarina uygun olmayan icerikler oldugunu unutmayin.

Giiclii Bir iletisim Gelistirin!

Cocugunuzla aranizda karsilikli sevgi, anlayis ve giivene dayali bir iletisim yoksa hem
gercek hayatta hem de internette yasadig: sikintilar size soylemekten gekinecektir. Bu konuda
da cocugunuza destek olmali ve size giivenmesini saglamalisiniz. Internette basina gelen kotii
bir olay1 (tehdit, hakaret, miistehcenlik vb.) size anlattiginda, ona asir1 tepkiler vermeyin.
Onunla agik¢a konusun, ona interneti nasil bilingli ve dogru kullanacagini anlatin. Her zaman
onun yaninda olun ve biitlin sorunlar1 birlikte asabileceginizi, kontroliin sizde ve kendisinde
oldugunu ¢ocugunuza hissettirin.
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Cocugunuza internette nazik bir dille iletisim kurmasini, kendisine nasil Luggcaset
davranilmasini istiyorsa bagkalarina da Oyle davranmasmi sdyleyin. Gergek hayatta
yapmadig1 ve yapmayacagi hicbir seyi internette de yapmamasi gerektigini anlatin. Mesaj ve

e-posta gibi sikc¢a kullanilan iletisim kanallarinda kelimeleri tam ve dogru olarak kullanmasi

ve yazi diliyle konusmasi gerektigini 6gretin. Bagkalarinin haklarina saygi duyma noktasinda,

telif hakki, Fikri Miilkiyet Haklar1 gibi konularda da bilgilenin ve bilgilendirin.

Kitap okumalk, cocugunuzu
spor yapmak, internet
bir bitki yetistirmek, bagimhiigindan
bir hayvan beslemek,| korur ve ona baska

arkadaslariyla vakit diinyalarin da
gecirmek, oldugunu o6gretir.

Internette Karsilastigimz Her Bilgi Dogru Degildir

Internette dogru bilgiye ulasma yontemi; bilgiye birden fazla kaynaktan ulasmak,
elestirel bir bakis agis1 gelistirmek ve bilgileri ¢okca kiyaslamaktir. Internette her buldugumuz
bilgi dogru ve giivenilir degildir.

“Olta” ya Gelmeyin!

Siiphe uyandiran e-postalari, linkleri ve pop-up pencerelerini, spam mailleri
tiklamayin ve agmayin. Giivenilir (kurumlar, bankalar vb.) yerlerden geldigi intibai olusturan
bu masum goriinlimlii mailler yoluyla kisisel bilgileriniz ¢aliniyor ve tuzaga diisiiriilmiis
oluyorsunuz. Giinlimiizde sik¢a yasanan Oltalama (Phishing) denilen bu dolandiricilik
tesebbiisiinden korunmak i¢in, size gonderilen linkteki adresle, link iizerine geldiginizde
goziiken adresin birbiri ile ayn1 olup olmadigina dikkat edin.

Antiviriis Program Kullanin

Bilgisayarimizin giivenligi i¢in lisanshi ve gilincel bir antiviriis programi kullanin.
Antiviriis yazilimlari, bilgisayarimizi Truva Ati(Trojan), Kurtcuk (Storm Worm) gibi tanidigi
viriislere karst korur. Ayrica bilgisayarinizin, isletim sistemleri tarafindan gelen
giincellemeler ile giincel kalmasini saglayin.

Gizlilik Ayarlarim ihmal Etmeyin!

Eger cocugunuz 13 yasindan biiyiikse ve bir sosyal paylasim sitesine iiye ise, onun
neler yaptigini, kimlerle arkadas oldugunu, neler konustugunu... Kisaca ¢evrimigi izlerini
takip etmek i¢in sizde o siteye liye olup ¢ocugunuzun arkadasi olun. Profilinde gizlilik
ayarlar1 yapmaniz hem sizin hem de ¢ocugunuz i¢in daha giivenli bir se¢enektir.
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Bilgisayar Oyunlarmna Dikkat Edin!
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Cocugunuzun ¢evrimic¢i ortamlarda veya herhangi bir sitede oynadigi oyunlarin, caset
aktivitelerin yasina uygun olup olmadigini kontrol edin. Ciinkii baz1 ¢evrimig¢i oyunlar siddet,
kan, vahset, cinsellik, pornografik igerik ve islamofobi gibi zararli unsurlar igerir.

Giivenli internet Hizmeti’ni Tercih Edin

Internetteki zararli igeriklerden sizi ve ailenizi biiyiikk oranda koruyan “Giivenli
Internet Hizmetini” (http://www.guvenlinet.org.tr/) kullanmanizi tavsiye ederiz. Internet
servis saglayicilar tarafindan iicretsiz olarak sunulan Giivenli Internet Hizmeti igin detayli
bilgiye guvenlinet adresinden ulasabilirsiniz.

Uygunsuz i¢erikleri Ihbar Edin!

Anne ve babalar, cocuklarinin ve Kkendilerinin internet kullanimi sirasinda
karsilagabilecekleri zararli igerikleri ihbarweb (http://www.ihbarweb.org.tr/) sitesine
mutlaka bildirmelidirler.

Karacabey Ulviye Matli Fen Lisesi
Psikolojik Danigma ve Rehberlik Servisi Sayfa 4


http://www.guvenlinet.org.tr/
http://www.ihbarweb.org.tr/

